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IAM (InterSystems API Manager), le chemin vers la réussite

Cet article contient le matériel, les exemples, les exercices pour apprendre les concepts de base de IAM.

Toutes les ressources sont disponibles sur ce git : https://github.com/grongierisc/iam-training.

Les solutions sont dans la branche training.

Cet article couvre les sujets suivants :

e 1. Introduction
° 1.1. Qu'est-ce que IAM ?
o 1.2. Qu'est-ce que la gestion d"API ?
o 1.3. Portail IAM
o 1.4. Flux de cette formation
e 2. Installation
o 2.1. Que devez-vous installer ?
o 2.2. Comment IAM fonctionne avec IRIS
2.3. Configuration
2.4. Installer IAM

o 2.4.1. Image lris

2.4.2. Image IAM
2.4.3. Mettre le fichier docker a jour

2.4.4. Mettre le docker-compose a jour
2.4.5. Option : add IRISPASSWARD comme .env

°© 2.4.6. Essayez !
* 3. Premier service/route

o

o

o

o

o

o
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o 3.1. Créer un service
o 3.2. Créer une route
o 3.3. Essayez !
¢ 3. Ensuite, allez plus loin avec le plugin
° 4.1. Ajouter un plugin au service
°o 4.2. Essayez!
¢ 5. Troisiemement, ajoutez votre propre authentification

o 5.1. Ajouter des consommateurs
o 5.2. Ajouter un plugin d'authentification basique

o 5.3. Ajouter un plugin ACL
o 5.4, Configurer USER avec ACL et des identifiants
o 5.5. Essayez !
e 6. Exercice, limitation du débit
o 6.1. Solution
e 7. Portail développeur
o 7.1. Vue d'ensemble
o 7.2. Activez-le !
o 7.3. Ajoutez votre premiére spécification

o 7.4. Essayez !
o 7.5. Exercice

° 7.5.1. Solution
¢ 8. Portail développeur, partie deux, authentification
o 8.1. Activer 'authentification de base
o 8.2. Limiter l'accés
© 8.2.1. Créer un rble
8.2.2. Ajouter un réle a la spec
© 8.2.3. Essayez !
= 8.2.3.1. Inscrire un nouveau développeur
= 8.2.3.2. Approuver ce développeur

= 8.2.3.3. Ajouter un réle pour ce développeur

o 8.3. Ajouter Oauth2 pour le développeur
8.3.1. Tout d'abord, retirez l'authentification de base

8.3.2. Ensuite, ajoutez le plugin de demande d'inscription
8.3.3. Associez le service et la documentation
= 8.3.3.1. Essayez !
¢ 9. Portail de gestion sécurisé
© 9.1. Créer un administrateur
o 9.2. Activer 'authentification de base pour Kong Manager
o 9.3. Utiliser I'API Kong Admin avec RBAC
© 9.3.1. Créer un utilisateur administrateur avec un jeton
* 10. Plug-ins
° 10.1. Importer un plugin communautaire
© 10.1.1. Compliez une nouvelle image Kong/IAM avec le plugin communautaire

© 10.1.2. Essayez !
= 10.1.2.1. Utilisez-le !

© 10.2. Créer un nouveau plugin
© 10.2.1. Structure de fichiers
= 10.2.1.1. handler.lua
= 10.2.1.1.1. Exemple
= 10.2.1.2. schema.lua
= 10.2.1.3. *.rockspec
© 10.2.2. Compilez-le
o 10.2.3. Astuces
e 11.CI/CD
o 11.1. Créer la collection Postman
°©11.1.1. IAM est-il démarré ?
© 11.1.2. Supprimer les anciennes données
© 11.1.3. Créer un service/route
= 11.1.3.1. Astuces

o

o

o
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o 11.2. Exécutez-le avec newman

1. Introduction

1.1. Qu'est-ce que IAM ?
IAM signifie InterSystems APl Manager, il est basé sur Kong Enterprise Edition.
Cela signifie que vous avez acces, en plus de I'édition Kong Open Source, au :
* Portail gestionnaire
¢ Portail des développeurs
* Plugin avancé

° Qauth2

o Mise en cache
]

1.2. Qu'est-ce que la gestion d"API ?

La gestion des API est le processus de création et de publication d'interfaces de programmation d'applications
(API) Web, d'application de leurs politiques d'utilisation, de contréle de I'acces, d'entretien de la communauté
d'abonnés, de collecte et d'analyse des statistiques d'utilisation et de production de rapports sur les performances.
Les composants de gestion des API fournissent des mécanismes et des outils pour soutenir la communauté des
développeurs et des abonnés.

1.3. Portail IAM

Kong et IAM sont congus comme des API d'abord, ce qui signifie que tout ce qui est fait dans Kong/IAM peut étre
fait par des appels REST ou le portail du gestionnaire.

Au cours de cet article, tous les exemples/exercices présenteront les deux de cette facon :
Portail IAM API Rest

1.4. Flux de cet article
Le but de cet article est d'utiliser IAM comme proxy d'une API rest IRIS.

La définition de cette API rest peut étre trouvée ici :

http://1 ocal host: 52773/ swagger - ui /i ndex. ht m #/

ou ici

https://github. com grongi erisc/iamtraining/blob/training/msc/spec.ymn

Commencez cet article avec la branche principale.

A la fin de l'article, vous devriez avoir le méme résultat que la branche d'entrainement.
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2. Installation

2.1. Que devez-vous installer ?

* Git

* Docker (si vous utilisez Windows, assurez-vous de configurer votre installation Docker pour utiliser les «
conteneurs Linux »).

¢ Docker Compose

¢ Visual Studio Code + |'extension VSCode InterSystems ObjectScript

* Fichier de licence IRIS IAM InterSystems activé.

* Image Docker IAM

2.2. Comment IAM fonctionne avec IRIS
Au démarrage de Kong/IAM, le conteneur vérifie la licence Kong/IAM avec un appel curl.
Le point de terminaison de cet appel est une APl REST sur le conteneur IRIS.

Info : la licence Kong est incorporée dans celle d'IRIS.

2.3. Configuration

Clonez Git ce dépébt.

git clone https://github.comgrongierisc/iamtraining

Exécutez I'API rest initiale :

docker - conpose up

Testez-la :

http://1 ocal host: 52773/ swagger - ui / i ndex. ht ml #/

Identifiant/mot de passe : SuperUser/SYS

2.4. Installer IAM

2.4.1. Image lris

Vous devez d'abord passer de I'édition communautaire a une édition sous licence.

Pour ce faire, vous devez configurer votre acces a InterSystems Container Registry pour télécharger les images
IRIS & accés limité.

Jetez un ceil a la Présentation d'InterSystems Container Registry dans la Communauté des développeurs.

® Connectez-vous a https://containers.intersystems.com/ en utilisant vos informations d'identification du WRC
et obtenez un jeton.
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* Configurez la connexion docker sur votre ordinateur :

docker login -u="user" -p="token" containers.intersystens.com

* Obtenez limage IRIS InterSystems :

docker pull containers.intersystens.coniintersystens/irishealth:2020.4.0.524.0

2.4.2. Image IAM

Dans la distribution logicielle WRC :

¢ Composants > Téléchargez le fichier IAM-1.5.0.9-4.tar.gz, décompressez & untar puis chargez I'image :

docker load -i iam.inmage.tar

2.4.3. Mettre le fichier docker a jour

Remplacer I'édition communautaire d'IRIS par une édition sous licence.

* containers.intersystems.com/intersystems/irishealth:2020.4.0.524.0
* ajoutez iris.key dans le dossier key

Modifiez le dockerfile pour ajouter par-dessus cette partie

ARG | MACE=cont ai ners. i ntersystens.comintersystens/irishealth: 2020.4.0.524.0
# Preni ere étape

FROM $I MAGE as iris-iam

COPY key/iris.key /usr/irissys/mgr/iris.key

COPY iris-iamscript /tnp/iris-iamscript

RUNiris start RIS\

&% iris session IRIS < /tnp/iris-iamscript \

&% iris stop IRIS quietly

# Seconde étape
FROM iris-iam

Cette partie va créer un dockerfile a plusieurs étapes.

* |a premiére étape consiste a permettre a IRIS de servir la licence IAM.
* |a deuxieme étape est pour la compliation de I'API REST

Créez un nouveau fichier iris-iam.script pour compiler une nouvelle image IRIS afin d'activer le point de terminaison
et l'utilisateur 1AM.

zn " U%8YS"

wite "Création d une application Wb ...",!

set webNane = "/api/iant

set webProperties("Enabled") =1

set status = ##class(Security. Applications). Mdify(webNanme, .webProperties)
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wite:' status $system Status. D spl ayError(status)

wite "Web application "_webName_" a été mis a jour !I",!
set userProperties("Enabled") =1
set userNane = "I AM

Do ##cl ass(Security. Users). Mdify(userNane, . user Properties)
wite "User " _userName " a été mis a jour !", !

hal t

2.4.4. Mettre le docker-compose a jour

Metez le fichier docker-compose a jour vers :

e db
° base de données postgres pour IAM
* jam-migration
° amorcer la base de données
* jam
° instance IAM réelle
* un volume pour les données persistantes

Ajoutez cette partie a la fin du fichier docker-compose.

i am m grations:
i mage: intersystens/iam1.5.0.9-4
command: kong mi grations bootstrap up
depends_on:
- db
envi ronnent :
KONG_DATABASE: postgres
KONG PG DATABASE: ${ KONG PG DATABASE: - i an}
KONG_PG_HOST: db
KONG_PG_PASSWORD:  ${ KONG_PG_PASSWORD: - i an}
KONG_PG_USER  ${ KONG_PG_USER: -i an}
KONG_CASSANDRA_CONTACT_PO NTS: db
KONG PLUG NS: bundl ed, jwt -crafter
ISC IR S URL: | AM ${I RIS_PASSWORD} @ri s: 52773/ api/ianiflicense
restart: on-failure
links:
- db:db
i am
i mge: intersystems/iam1.5.0.9-4
depends_on:
- db
envi ronnent :
KONG_ADM N_ACCESS_LOG: /dev/ st dout
KONG ADM N ERROR LOG /dev/stderr
KONG_ADM N_LI STEN: ' 0. 0. 0. 0: 8001"
KONG_ANONYMOUS_REPORTS: ' of f'
KONG_CASSANDRA_CONTACT_PO NTS: db
KONG_DATABASE: post gres
KONG_PG_DATABASE: ${ KONG_PG_DATABASE: -i am
KONG_PG_HOST: db
KONG_PG_PASSWORD:  ${ KONG_PG_PASSWORD: - i am
KONG_PG_USER  ${ KONG_PG_USER: -i an}
KONG_PROXY_ACCESS LOG /dev/ stdout
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KONG_PROXY_ERROR LOG /dev/stderr
KONG_PORTAL: ' on'
KONG_PORTAL_GUI _PROTOCOL: http
KONG_PORTAL_GUI _HOST: ' 127.0.0. 1: 8003’
KONG_ ADM N_GUI _URL: http://1 ocal host: 8002
KONG_PLUQ NS:  bundl ed
ISCIRIS URL: |AM ${I RIS _PASSWORD} @ ri s: 52773/ api/ianilicense
vol unes:
- ./iam/iam
I i nks:
- db: db
ports:
- target: 8000
publ i shed: 8000
protocol: tcp
- target: 8001
publ i shed: 8001
protocol : tcp
- target: 8002
publ i shed: 8002
protocol: tcp
- target: 8003
publ i shed: 8003
protocol: tcp
- target: 8004
publ i shed: 8004
protocol: tcp
- target: 8443
publ i shed: 8443
protocol : tcp
- target: 8444
publ i shed: 8444
protocol: tcp
- target: 8445
publ i shed: 8445
protocol: tcp
restart: on-failure
db:
i mage: postgres: 9.6
envi ronnent :
POSTGRES_DB: ${ KONG_PG _DATABASE: - i an}
POSTGRES_PASSWORD:  ${ KONG_PG_PASSWORD: - i ant
POSTGRES_USER: ${ KONG_PG USER: -i an}
vol unes:
- 'pgdata:/var/lib/postgresql/data
heal t hcheck:
test: ["CMD', "pg_isready", "-U', "${KONG PG USER -ian}"]
interval: 30s
ti meout: 30s
retries: 3
restart: on-failure
stdi n_open: true
tty: true
vol unes:
pgdat a:

Ajoutez le fichier .env dans le dossier racine :
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| RI S_PASSWORD=SYS

NB : Voici la définition des ports Kong :

Port Protocole Description

:8000 HTTP Prend le trafic HTTP entrant des
Consommateurs, et le transmet aux
Services en amont.

:8443 HTTPS Recoit le trafic HTTPS entrant des
consommateurs et le transmet aux
services en amont.

:8001 HTTP API d'administration. Ecoute les
appels de la ligne de commande via
HTTP.

:8444 HTTPS API d'administration. Ecoute les
appels de la ligne de commande via
HTTPS.

:8002 HTTP Kong Manager (GUI). Ecoute le trafic
HTTP.

:8445 HTTPS Kong Manager (GUI). Ecoute le trafic
HTTPS.

:8003 HTTP Portail des développeurs. Ecoute le

trafic HTTP, en supposant que Portail
des développeurs est activé.

:8446 HTTPS Portail des développeurs. Ecoute le
trafic HTTPS, en supposant que
Portail des développeurs est activé.

:8004 HTTP Portail des développeurs /écoute le
trafic HTTP, en supposant que le
portail des développeurs est activé.

:8447 HTTPS Portail des développeurs /écoute le
trafic HTTPS, en supposant que le
portail des développeurs est activé.

2.4.5. Option : add IRISPASSWARD comme .env

Pour des raisons de facilité d'utilisation (et peut-étre de sécurité), vous pouvez utiliser le fichier .env dans le
dockerfile IRIS.

Pour ce faire, modifiez le docker-compose avec ceci dans la partie service iris :

bui | d:
cont ext :
dockerfile: dockerfile
ar gs:
- | RI S_PASSWORD=%${ | RI S_PASSWORD}

Et le dockerfile (deuxieme ou premiere étape de la compilation) :

ARG | RI S_PASSWORD
RUN echo "${I RI S_PASSWORD}" > /tnp/ password.txt && /usr/irissys/dev/Container/changeP
assword. sh /tnp/ password. t xt

2.4.6. Essayez !

Page 8 of 28



IAM (InterSystems API Manager), le chemin vers la réussite
Published on InterSystems Developer Community (https://community.intersystems.com)

docker - conpose -f "docker-conpose.ym" up -d --build

3. Premier service/route

Vous vous souvenez comment fonctionne Kong/IAM ?

Ici, nous compilerons :

® un service
° pour notre API crud
* une route
° pour accéder a ce service

3.1. Créer un service

Portail IAM API Rest
# Créer un servicecurl -i -X POST \--url h

ttp://1ocal host: 8001/ services/ \--data 'na
me=crud' \--data 'url=http://iris:52773/cr
ud/"’

Par défaut, tout est accessible pour un utilisateur non authentifié.

3.2. Créer une route

Portail IAM API Rest
# Créer une routecurl -i -X POST \--url ht

tp://1ocal host: 8001/ services/crud/routes \
--data 'nanme=crud-route' \--data 'paths=/p
ersons/*' \--data 'strip_path=fal se’

Que voyons-nous ici, pour créer une route nous avons besoin de :

* son nom de service
* un chemin ou les RegEx sont autorisées

3.3. Essayez !

API originale
# bsol ete

curl —i --location --request CGET 'http://local host: 52773/ crud/persons/all"' \
--header 'Authorization: Basic U3VwZXJVc2Vyd NZUw=="'

API proxy
# KONG

curl —i --location --request CGET 'http://Iocal host: 8000/ persons/all"' \
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--header 'Authorization: Basic U3VWwzZXJVc2Vyd NZUw=='

Ce que nous voyons ici :

* Rien de nouveau du cOté hérité.
* Du coté kong :
° Nous changeons le port
° Le chemin correspond a la route
° Nous devons toujours nous authentifier

4. Ensuite, allez plus loin avec le plugin

Pour aller plus loin, nous allons essayer d'auto-authentifier Kong au point de terminaison IRIS.

Pour ce faire, nous utiliserons un plugin, resquest-transformer.

4.1. Ajouter un plugin au service

Portail IAM API Rest
# Créer un plugincurl -i -X POST \--url ht
tp://1ocal host: 8001/ servi ces/ crud/ pl ugi ns
\--data 'nane=request-transfornmer' \--data
' confi g.add. header s=Aut hori zati on: Basic U
3WZXIVe2Wad NZuw==" \--data 'config.repla
ce. header s=Aut hori zati on: Basi ¢ U3WwzZXJVc2V

yad NZUw=="'
4.2. Essayez !
# bsol ete
** APl original e**
curl —i --location --request CGET 'http://Ilocal host: 52773/ crud/ persons/all'
API proxy
# KONG
curl —i --location --request CGET 'http://Iocal host: 8000/ persons/all"’

Ce que nous voyons ici :

* Erreur 401 sur I'API originale
* Nous atteignons les données sans authentification

5. Troisiemement, ajoutez votre propre authentification
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Ce que nous voulons réaliser ici est d'ajouter notre propre authentification sans aucun dérangement de I'API
originale.

5.1. Ajouter des consommateurs

Portail IAM API Rest
# Ajouter un consommateur anonynecurl -i -
X POST \--url http://1ocal host: 8001/ consum
ers/ \--data "usernane=anonynous" \--data
"cust om i d=anonynmous”
# Ajouter un utilisateur consommateurcurl
-i -X POST \--url http://Iocal host: 8001/ co
nsuners/ \--data "usernane=user" \--data "
custom i d=user"

5.2. Ajouter un plugin d'authentification basique

Portail IAM API Rest
# Activer |'"authentification de base pour
| e servicecurl -i -X POST http://1ocal host

: 8001/ routes/crud-route/plugins \--data "n
ane=basi c-aut h" \--data "config.anonynous=
5cc8dee4- 066d- 492e- b2f 8- bd77eb0a4c86" \--d
ata "config. hide_credenti al s=fal se"

Oou:

¢ config.anonymous = uuid du consommateur anonyme

5.3. Ajouter un plugin ACL

Portail IAM API Rest
# Activer ACLcurl -i -X PCST http://localh
ost: 8001/ routes/crud-route/plugins \--data
"name=acl" \--data "config.whitelist=user

5.4. Configurer USER avec ACL et des identifiants

Portail IAM API Rest

# Ajouter un groupe consommateurcurl -i -X
POST \--url http://1ocal host: 8001/ consune

rs/user/acls \--data "group=user"# Add con

sunmer credential scurl -i -X POST http://lo

cal host: 8001/ consuner s/ user/ basic-auth \--

data "usernane=user" \--data "password=use

r

5.5. Essayez !

API originale
# Cbsol ete

curl —i --location --request GET 'http://local host: 52773/ crud/ persons/all"' \

Page 11 of 28



IAM (InterSystems API Manager), le chemin vers la réussite
Published on InterSystems Developer Community (https://community.intersystems.com)

--header ' Authorization:Basic dXN cjplc2wy'

*API proxy **

# KONG
curl —i --location --request CGET 'http://Iocal host: 8000/ persons/all"' \
--header 'Authorization:Basic dXN cjplc2W'
6. Exercice, limitation du débit

1. Activer un utilisateur non authentifié

2. Limiter le débit a 2 appels par minutes pour un utilisateur non authentifié
6.1. Solution

1. Activer un utilisateur non authentifié
Portail IAM API Rest

# Ajouter un groupe consommateurcurl -i -X

POST \--url http://Iocal host: 8001/ consune
rs/ anonynous/acls \--data "group=user"

2. Limiter le débit a 2 appels par minutes pour un utilisateur non authentifié

Portail IAM API Rest

# Ajouter une linmtation du débit consonmm

teurcurl -i -X POST \--url

http://1 ocal hos

t : 8001/ consuner s/ anonynous/ pl ugi ns \--data
"name=rate-limting" \--data "config.lim
t _by=consuner" \--data "config. m nute=2"

7. Portail des développeurs

7.1. Vue d'ensemble

Le Portail des développeurs Kong fournit :
* une source unique de vérité pour tous les développeurs
* une gestion intuitive du contenu de la documentation

* une intégration simplifiée des développeurs
¢ un contrble d'acces basé sur les réles (RBAC)

7.2. Activez-le !

Portail IAM API Rest
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curl -X PATCH http://1ocal host: 8001/ wor ksp
aces/default --data "config.portal =true"

7.3. Ajoutez votre premiere spécification
Portail IAM

APl Rest

curl -X POST http://Iocal host: 8001/ default/files -F "path=specs/iam
training.ym" -F "contents=@ri sc/spec.ym"

7.4. Essayez !

http://1 ocal host: 8003/ defaul t/ docunment ati on/i amtraining

Que s'est-il passé ?

Comment résoudre ce probleme ?

7.5. Exercice
1. Ajouter un plugin CORS a la route

7.5.1. Solution
Portail IAM API Rest
# Activer CORScurl -i -X POST http://1 ocal

host : 8001/ r out es/ cr ud-
route/plugins \--data "nanme=cors"

8. Portail développeur, partie deux, authentification

8.1. Activer l'authentification de base

Portail IAM Configuration de la session (JSON)
{ "cooki e_secure": false, "cooki e_na
me": "portal session", "secret": "SYS',
"storage": "kong"}

L'authentification est maintenant activée pour le portail des développeurs.

8.2. Limiter l'acces
Par défaut, tout est accessible pour un utilisateur non authentifié.
Nous pouvons créer un role pour limiter certains acces.

Par exemple, limitons l'accés a la documentation de notre APl CRUD.
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8.2.1. Créer un role
Portail IAM API Rest
# Activer le rdlecurl -i -X POST http://lo

cal host : 8001/ def aul t/ devel opers/roles \--d
ata "nane=dev"

8.2.2. Ajouter un role a la spec

Portail IAM

API| Rest

# Activer le role

curl "http://1ocal host: 8001/ default/files/specs/iamtraining.ym"' -X PATCH -H ' Accept

application/json, text/plain, */*" --conpressed -H ' Content-Type: application/json
;charset=utf-8 -H ' 'Origin: http://1ocal host:8002" -H 'Referer: http://Iocal host: 8002
/defaul t/portal/perm ssions/' --data-raw $' {"contents":"x-headmatter:\\n readabl e _by
:\\n - devi\nswagger: \'2.0\'\\ninfo:\\n title: InterSystens RIS REST CRUD denp\
\n description: Deno of a sinple rest APl on IRIS\\n wversion: \'0.1\'\\n contact:\
\n emai | : apiteam@wagger.io\\n |icense:\\n nane: Apache 2.0\\n url: \"http

./ / www. apache. org/licenses/ LI CENSE-2. 0. ht mi\'"\\nhost: \'l ocal host:8000\'\\nbasePath
/\\'nschenes:\\n - http\\nsecurityDefinitions:\\n basicAuth:\\n type: basic\\nsec
urity:\\n - basicAuth: []J\\npaths:\\n /:\\n get:\\n description: \' Persons
REST general information \'\\n summary: \' Server Info \'\\n operationld: G
etinfo\\n X-1SC CORS: true\\n x-1SC_Servi ceMet hod: Getlnfol\\n response
s:\\n \'"200\":\\n description: (Expected Result)\\n schenma: \
\n type: object\\n properties:\\n version:\\n
type: string\\n defaul t:\\n description: (Unexpected Error
J\\n /persons/all:\\n get:\\n description: \' Retreive all the records of Sa
npl e. Person \'\\n summary: \' Get all records of Person class \'\\n operati
onld: GetAll Persons\\n x-1SC_Servi ceMet hod: Get Al | Persons\\n responses:\\n
\'"200\':\\n description: (Expected Result)\\n schenma:\\n
type: array\\n itens:\\n $ref: \'#/definitions/Person
\'"\\n default:\\n description: (Unexpected Error)\\n \'/persons/{id}
\':\\n get:\\n description: \' Return one record fo Sanple.Person \'\\n
summary: \' GET nethod to return JSON for a given person id\'\\n operationld: Ce
t Person\\n x-1SC_Servi ceMet hod: Get Person\\n paranmeters:\\n - nane:
id\\n in: path\\n required: true\\n type: string\\n r
esponses:\\n \"200\":\\n description: (Expected Result)\\n S
chema:\\n $ref: \'#/definitions/Person\'\\n defaul t:\\n de
scription: (Unexpected Error)\\n put:\\n description: \' Update a record in S
anple.Person with id \'\\n summary: \' Update a person with id\'\\n operati
onl d: Updat ePerson\\n x-1SC_Servi ceMet hod: Updat ePerson\\n paraneters:\\n
- nane: id\\n in: path\\n required: true\\n type: st
ring\\n - nane: payl oadBody\\n in: body\\n description: Requ
est body contents\\n required: false\\n schenma:\\n type
string\\n responses:\\n \'"200\':\\n description: (Expected Resu
[t)\\n default:\\n description: (Unexpected Error)\\n delete:\\n
description: \' Delete a record with id in Sanple.Person \'\\n summary: \' D
elete a person with id\'\\n operationld: Del etePerson\\n x-1SC_Servi ceMet ho
d: Del et ePerson\\n paraneters:\\n - name: id\\n in: path\\n
required: true\\n type: string\\n responses:\\n \"200\":\\n
description: (Expected Result)\\n defaul t:\\n description
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(Unexpected Error)\\n /persons/:\\n post:\\n description: \' Creates a new S
anpl e. Person record \'\\n summary: \' Create a person\'\\n operationld: Cre
at ePerson\\n x-1SC_Servi ceMet hod: Creat ePerson\\n paranmeters:\\n - n
ane: payl oadBody\\n in: body\\n description: Request body contents\
\n required: false\\n schema:\\n type: string\\n re
sponses:\\n \'"200\":\\n description: (Expected Result)\\n def a
ult:\\n description: (Unexpected Error)\\ndefinitions:\\n Person:\\n typ
e: object\\n properties:\\n Name: \\n type: string\\n Title:\\n

type: string\\n Conpany:\\n type: string\\n Phone:\\n ty
pe: string\\n DOB:\\n type: string\\n format: date-tinme\\n"}'

Ce qui est important ici, c'est cette partie :

x- headmatter:
r eadabl e_by:
- dev

Référez-vous a cette documentation : readableby attribute

8.2.3. Essayez !

8.2.3.1. Inscrire un nouveau développeur
8.2.3.2. Approuver ce développeur

8.2.3.3. Ajouter un rble pour ce développeur

curl "http://1ocal host: 8001/ def aul t/ devel oper s/ dev@ev. com -X PATCH --conpressed -H
' Content - Type: application/json;charset=utf-8 -H ' Cache-Control: no-cache' -H'Oigi
n: http://local host:8002' -H 'DNT: 1' -H 'Connection: keep-alive' -H 'Referer: http:/

/1 ocal host: 8002/ def aul t/ portal / perni ssions/dev/update' -H 'Pragna: no-cache' --data-
raw '{"roles":["dev"]}'

8.3. Ajouter Oauth2 pour le développeur

Dans cette partie, nous allons ajouter une authentification Oauth2 pour que les développeurs puissent utiliser notre
API crud de maniere sécurisée.

Ce flux permettra I'auto-enregistrement du développeur et lui donnera accés a I'API crud.

8.3.1. Tout d'abord, retirez l'authentification de base

Pour ce faire, nous allons remplacer notre authentification de base par une authentification bearToken.
Désactivez d'abord notre authentification/acl de base.
Portail IAM

API| Rest

# Désactiver le plugin ACL
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curl "http://1ocal host: 8001/ def aul t/rout es/ af ef e836- b9be- 49a8-927a- 1324a8597a9c/ pl ugi
ns/ 3f 2e605e- 9cb6- 454a- 83ec- d1b1929b1d30" - X PATCH --conpressed -H ' Content - Type: appl
i cation/json;charset=utf-8 -H'Cache-Control: no-cache' -H ' 'Origin: http://1ocal host
:8002" -H'DNT: 1' -H'Connection: keep-alive' -H'Referer: http://1ocal host: 8002/ def
aul t/ pl ugi ns/ acl / 3f 2e605e- 9cb6- 454a- 83ec- d1b1929b1d30/ update' -H 'Pragma: no-cache' -
-data-raw ' {"enabl ed": fal se, "name":"acl","route": {"id":"af ef e836- b9be- 49a8- 927a- 1324a
8597a9c"}, "config":{"hide_groups_header": fal se,"whitelist":["user", "dev","crud"]}}'

8.3.2. Ensuite, ajoutez le plugin de demande d'inscription

Portail IAM API Rest
# Créer un plugin d enregistrenent d' appli
cationcurl -i -X POST \--url http://localh

ost: 8001/ services/crud/ plugins \--data 'na
me=application-registration' \--data 'conf
i g. aut h_header _nane=aut hori zati on' \--data

‘config.auto_approve=true' \--data 'confi
g.di splay_nane=auth' \--data 'config. enabl
e client_credential s=true'

8.3.3. Associez le service et la documentation

Portail IAM

API Rest

curl "http://1ocal host: 8001/ def aul t/docunent _obj ects' --conpressed -H ' Content-Type:
application/json;charset=utf-8 -H 'Cache-Control: no-cache' -H'Oigin: http://local
host:8002' -H 'DNT: 1' -H 'Connection: keep-alive' -H 'Referer: http://I|ocal host: 8002

/ defaul t/services/create-docunentation' -H'Pragma: no-cache' --data-raw '{"service":
{"id":"7bcef 2e6- 117c- 487a- aab2- c7e57a0bf 61a"}, "pat h": "specs/iamtrai ning.ym "}’

8.3.3.1. Essayez !

A partir du portail des développeurs, connecté en tant que dev@dev.com, créez une nouvelle demande.
Cela vous donnera clientid et clientsecret.
Il peuvent étre utilisé dans le portail développeur.
Inscrivez cette demande dans le service crud :
Obtenez un jeton :
curl --insecure -X POST https://|ocal host: 8443/ persons/ oaut h2/t oken \
--data "grant _type=client _credentials" \

--data "client_id=2TXNvDqj eVMiydJbj vIt 961 WIXOKAt UB" \
--data "client_secret=V6VnabAt | vl 04UYssz6gAxPc92eCF4KR"

Utilisez le jeton :
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curl --insecure -X GET https://Iocal host: 8443/ persons/all \
--header "authorization: Bearer u5guVaYR3Bj Z1KdwuBSC6C7udCYxj 5vK"

9. Portail de gestion sécurise

9.1. Créer un administrateur
Comme nous avons amorcé Kong sans mot de passe de démarrage.
Nous devons créer un administrateur avant d'appliquer RBAC.
Pour cela :
* Allez dans Equipes
* |nvitez un administrateur
o Définissez I'adresse e-mail
o Définissez le nom d'utilisateur
o Définissez le r6le sur super administrateur
° |nvitez
¢ Allez dans Administrateur invité

¢ Affichez
* Créez un lien

9.2. Activer l'authentification de base pour Kong Manager

Pour activer cette fonctionnalité, nous devons modifier le fichier docker-compose.

Ajoutez ceci au service iam, environnement

KONG_ENFORCE_RBAC: ' on'

KONG_ADM N_GUI _AUTH: ' basi c-auth’

KONG_ADM N_GUI _SESSI ON_CONF: ' {"secret":"${I Rl S_PASSWORD} ", "st orage": "kong", "co
oki e_secure":fal se}’

Redémarrez le conteneur

docker - conpose down && docker-conpose up -d

Allez au lien administrateur invité :

http://1 ocal host: 8002/ regi ster ?emai | =t est . t est %10gmai | . con&user nane=adm n&t oken=eyJhb
Gci O JI Uzl 1N | sl nR5¢cCl 61 kpXVCJ9. eyJl eHAI G E2MTYzMzYzNzEs| ml ki j oi Y2Ji ZGE5Y2Ut ODQBNSO0M
mMVRLTk4Zj | t NDgWZTl 4M QANWNKI n0. sFeCc_5UPI r 3Mdl Qr gyGvnvI j RFvSn3nQ 02ph8Gr JA

9.3. Utiliser I'API Kong Admin avec RBAC

Comme RBAC est défini, nous ne pouvons plus utiliser I'api kong admin :

curl -s -X GET \
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--url http://1ocal host: 8001/ routes

Revoie cette erreur :

{"message":"ldentifiants incorrects. Jeton ou identifiants utilisateurs requis"}

9.3.1. Créer un utilisateur administrateur avec un jeton
* Allez dans Equipes
¢ Utilisateurs RBAC
¢ Ajouter un nouvel utilisateur

curl -s -X CET \

--url http://1ocal host:8001/routes \
--header "Kong- Adm n- Token: SYS"

10. Plug-ins

Kong est livré avec des plugins de haute qualité.

Mais et si hous avions besoin de plugins qui ne soient pas intégrés ? Si nous voulons des plugins communautaires
2

Dans ce chapitre, nous allons parler des plugins communautaires et comment les importer.

Ensuite, nous verrons comment compiler notre propre plugin.

10.1. Importer un plugin communautaire
Pour cette partie, nous allons utiliser le plugin jwt-crafter.

Ce plugin ajoute la possibilité de générer un jeton JWT au sein méme de Kong, éliminant ainsi le besoin d'un
service en amont effectuant la génération du jeton.

Voici le plugin :
https://github. com grongierisc/kong-plugin-jwt-crafter

Pour installer ce plugin, comme nous utilisons la version docker, nous devons compiler une nouvelle image qui
intégre le plugin.

10.1.1. Compliez une nouvelle image Kong/IAM avec le plugin communautaire

1. Créez un dossier nommé iam a la racine de ce git.
2. Créez un dockerfile dans ce nouveau dossier
3. Créez un dossier nommé plugins
1. C'est ici que nous ajouterons tous nos plugins communautaires
4. Mettez a jour le fichier docker-compose pour activer le nouveau plug-in

Dans le dossier des plugins, git clonez notre plugin communautaire.
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git clone https://github.com grongierisc/kong-plugin-jwt-crafter

Le dockerfile doit ressembler a ceci :

FROM i ntersystens/iam 1.5.0.9-4

USER r oot
COPY ./plugins /custont plugins

RUN cd /cust onl pl ugi ns/ kong-plugin-jw-crafter && | uarocks make

USER kong

Que voyons-nous dans ce dockerfile ?

Pour installer simplement un plugin communautaire, nous devons nous rendre dans son dossier racine (ou se
trouve le rockspec) et appeler luarocks make. C'est tout. Vous avez installé le plugin.

Pour la partie docker-compose :

1. Modifiez la balise iam iamge
1. intersystems/iam:1.5.0.9-4 -> intersystems/iam-custom:1.5.0.9-4
2. Ajoutez un contexte de compilation

bui | d:
context: iam
dockerfile: dockerfile

3. Activez le plugin dans les variables d'environnement

KONG PLUG NS: ' bundl ed, jwt-crafter’

Maintenant, compilons notre nouvelle image iam :

docker - conpose build iam

10.1.2. Essayez !

docker - conpose up -d

Si vous allez dans plugin -> nouveau, en bas de la liste vous devriez voir le plugin jwt-crafter.

10.1.2.1. Utilisez-le !
1. Créez un nouveau service :

Portail IAM API| Rest
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# Créer un servicecurl -i -X POST \--url h
ttp://1ocal host: 8001/ services/ \--data 'na
me=cr ud- persons' \--data 'url=http://iris:
52773/ crud/ persons/’

2. Créez une route

Portail IAM API Rest
# Créer une routecurl -i -X POST \--url ht
tp:/ /1 ocal host: 8001/ services/crud- persons/
routes \--data 'nanme=crud-route-jwt' \--da
ta 'paths=/crud/ persons/*' \--data "strip_

pat h=t r ue’
3. Réutilisez notre authentification automatique
Portail IAM API Rest
# Créer un plugincurl -i -X POST \--url ht

tp:/ /1 ocal host: 8001/ servi ces/crud- persons/
pl ugi ns \--data ' nane=request -transforner’

\--data 'config.add. header s=Aut hori zati on
: Basi ¢ U3WwWZXJVe2Wwd NZUw==" \--data ' conf
i g. repl ace. header s=Aut hori zati on: Basi ¢ U3V
WZXJIVe2Wy A NZUn=="'

Maintenant tout est prét. La véritable utilisation de jwt-crafter.

# Ajouter acl a la route

curl -i -X POST http://1ocal host: 8001/ routes/crud-route-jw/plugins \
--data "nane=acl" \
--data "config.whitelist=test" \
--data "config. hide_groups_header =f al se"

# Créer le service

curl -i -X POST \
--url http://1ocal host: 8001/ services/ \
--data 'nanesjwt-login' \
--data 'url =http://neverinvoked/"'

# Créer une route

curl -i -X POST \
--url http://1ocal host:8001/services/jwt-login/routes \
--data 'name=jwt -l ogin-route' \
--data 'paths=/jw/| og-in'

# Activer |"authentification de base pour |e service

curl -i -X POST http://1ocal host: 8001/ routes/jwt-Iogin-route/plugins \
--data "nane=basic-auth" \
--data "config. hide credential s=fal se"

# Activer |"authentification de base pour |e service
curl -i -X POST http://1ocal host: 8001/ routes/jwt-Iogin-route/plugins \
--data "namesjwt-crafter” \
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--data "config. expires_i n=86400"

# A outer un consommrat eur

curl -i -X POST \
--url http://1ocal host: 8001/ consuners/ \
--data "usernane=test"

# Ajouter un groupe consonmateur

curl -i -X POST \
--url http://1ocal host: 8001/ consuners/test/acls \
--data "group=test”

# Ajouter des identifiants consommat eur
curl -i -X POST http://1ocal host: 8001/ consuners/test/basic-auth \
--data "usernane=test" \
--data "password=test"
curl -i -X POST http://1ocal host: 8001/ consuners/test/jw \
--data "key=test" \
--data "al gorithmHS256"

# Plugins JWI

curl -i -X POST http://1ocal host: 8001/ routes/crud-route-jw/plugins \
--data "name=jwt"

Essayez !

# test:test est en base64
curl -H 'Authorization: basic dGvzdDp0OZXNO' | ocal host: 8000/jwt/lo0g-in

curl --location --request GET 'http://local host: 8000/ crud/ persons/all"' \

--header 'Authorization: Bearer eyJhbGci G JI Uzl 1N | sl nR5cCl 61 kpXVCJ9. eyJuYW)i G JOZXNO
liwi c3Viljoi ODJi Nj cwzZDgt Nmy2OCOONDESLWIi Mrivt MiYxZj MKNTVI N2E21i wi cnBsl j pbl nRI ¢3Q XSwi Z
Xhwl j oxN E2M Uy MIT wLCIpc3M G JOZXNOI n0. g2j FgeOhDPuny8 gGrJ3nYsuZ8KUz9SgZQecdBDhf ns

10.2. Créer un nouveau plugin
Ce n'est pas I'endroit pour apprendre le lua.

Mais je vous donnerai quelques astuces comme la fagcon de redémarrer rapidement |AM pour tester notre nouveau
développement.

10.2.1. Structure de fichiers

kong- pl ugi n- hel | owor I d

??? kong

? ??? plugins

? ??? helloworld

? ??7? handl er. | ua
? ??7? schema. |l ua

??? kong- pl ugi n-hel |l owor | d-0. 1. 0- 1. rockspec

Par convention, les plugins kong doivent étre préfixés par kong-plugin.
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Dans notre exemple, le nom du plugin est helloworld.

Trois fichiers sont obligatoires :

¢ handler.lua : le caeur de votre plugin. Il s'agit d'une interface a mettre en ceuvre, dans laquelle chaque
fonction sera exécutée au moment souhaité dans le cycle de vie d'une demande/connexion.

¢ schema.lua : votre plugin doit probablement conserver une configuration saisie par I'utilisateur. Ce module
contient le schéma de cette configuration et définit des regles sur celui-ci, afin que Il'utilisateur ne puisse
saisir que des valeurs de configuration valides.

¢ * rockspec : Rockspec : un fichier de spécification de paquetage Un script Lua déclaratif, avec des regles
sur la fagon de compiler et d'empaqueter rocks *.rockspec - un fichier Lua contenant quelques tableaux.

10.2.1.1. handler.lua

L'interface du plugin vous permet de remplacer I'une des méthodes suivantes dans votre fichier handler.lua pour
mettre en ceuvre une logique personnalisée a divers points d'entrée du cycle de vie de Kong :

Nom de la fonction Phase Description

;initworker() initworker Exécuté au démarrage de chaque
processus worker Nginx.

.certificate() sslcertificate Exécuté pendant la phase de service
du certificat SSL de la poignée de
main SSL.

rewrite() rewrite Exécuté pour chaque demande a sa

réception d'un client en tant que
gestionnaire de la phase de
réécriture. NOTE : dans cette phase,
ni le Service ni le Consommateur
n'ont été identifiés, donc ce
gestionnaire ne sera exécuté que sile
plugin a été configuré comme un
plugin global !

:access() access Exécuté pour chaque demande d'un
client et avant qu'elle ne soit
transmise par proxy au service en
amont.

‘response() access Remplace a la fois headerfilter() et
bodyfilter(). Exécuté apres la
réception de la réponse compléte du
service en amont, mais avant d'en
envoyer une partie au client.

:headerfilter() headerfilter Exécuté lorsque tous les octets d'en-
téte de réponse ont été recus du
service en amont.

:bodyfilter() bodyfilter Exécuté pour chaque fragment du
corps de la réponse recu du service
en amont. Comme la réponse est
renvoyée au client en continu, elle
peut dépasser la taille du tampon et
étre envoyée par morceaux. cette
méthode peut donc étre appelée
plusieurs fois si la réponse est
importante. Consultez la
documentation de lua-nginx-module
pour plus de détails.

:log() journal Exécuté lorsque le dernier octet de
réponse a été envoyé au client.

10.2.1.1.1. Exemple
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| ocal BasePlugin = require "kong. pl ugi ns. base_pl ugi n"
| ocal Hell oWworl dHandl er = BasePl ugi n: ext end()

function Hell owr | dHandl er: new()
Hel | owor | dHandl er . super. newmsel f, "hel |l oworl d")
end

function Hel |l owrl dHandl er: access(conf)
Hel | oWor | dHandl er. super. access(sel f)
if conf.say hello then

ngx. | og( ngx. ERR, "============ Hell o Worl d! ::::::::::::")
ngx. header["Hel l o-World"] = "Hello World!l!!"

el se
ngx. |l og(ngx. ERR, "============ Bye Wrld! ============")
ngx. header["Hel l o-Worl d"] = "Bye World!!!"

end

end

return Hel | oWor | dHandl er

10.2.1.2. schema.lua

Simplement le fichier de configuration vu dans le portail.

return {
no_consuner = true
fields = {
say _hello = { type = "bool ean", default = true },
say_hello_body = { type = "bool ean", default = true }
}
}

10.2.1.3. *.rockspec

package = "kong-plugin-helloworld" -- hint : renonmer, doit correspondre a |'info dan
s le nomde fichier de ce rockspec

-- come convention ; tenez-
vous en au préfixe : « kong-plugin- »
version = "0.1.0-1" -- indice : n'oubliez pas, il doit correspondre a |'info dans le
nom de fichier de ce rockspec
-- La version « 0.1.0 » est la version du code source, le « 1 » suivant est la versio
n de ce rockspec
-- a chaque fois que la version de | a source change, |le rockspec doit étre réinitial
sé a 1. La version rockspec est seul ement
-- mse a jour (incrémentée) lorsque ce fichier change, nmais |la source reste |a néne.

-- TODO: Cest le noma définir dans le paranmetre « plugins » de la configuration Ko

ng.
-- lci, nous |'extrayons du nom du paquet.

| ocal plugi nName = package: mat ch("~kong% plugin% (. +)$") -- "nmyPl ugin"
supported_platforns = {"linux", "macosx"}
source = {

url = "https://github. confgrongierisc/iamtraining"

branch = "naster",
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-- tag = "0.1.0"
-- hint: "tag" could be used to match tag in the repository

}

description = {
sunmary = "Ceci est une dénb pour |e plugin Kong",
honepage = "https://github. con grongierisc/iamtraining",
license = "Apache 2.0"

}

dependenci es = {
"lua >= 5.1"
-- other dependenci es shoul d appear here

}
build = {
type = "builtin",
nmodul es = {
["kong. pl ugi ns."..plugi nNane. . ". handl er"] = "kong/pl ugins/"..plugi nNanme.."/handl e
r.lua",
["kong. pl ugi ns."..plugi nNane..".schena"] = "kong/plugins/"..plugi nName.."/schena.
lua",
}
}

10.2.2. Compilez-le

Nous ferons la méme chose qu'ici : 11.1.1. Compilez une nouvelle image Kong/IAM avec le plugin communautaire

Mais adapté a notre plugin :

Dockerfile :

FROM i ntersystens/iam 1.5.0.9-4

USER r oot
COPY ./ plugins /custon plugins

RUN cd /cust onl pl ugi ns/ kong-plugin-jwt-crafter && | uarocks make

RUN cd /cust onl pl ugi ns/ kong- pl ugi n-hel l oworl d && | uarocks nake

#USER kong #Rester root, nous verrons pourquoi plus tard

Activez le plugin dans les variables d'environnement

KONG PLUG@ NS: ' bundl ed,jwt-crafter, hell oworl d’

Maintenant, compilons notre nouvelle image iam :

docker - conpose build iam

Puis docker-compose up et testez-le.
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10.2.3. Astuces

Pour exécuter le conteneur IAM en « mode débogage », pour l'arréter/le redémarrer facilement, modifier le
dockerfile pour ajouter/supprimer le plugin et ainsi de suite.

Vous pouvez arréter le service iam :

docker - conpose stop iam

Et lancez-le en mode exécution avec un shell :

docker - conpose run -p 8000: 8000 -p 8001: 8001 -p 8002: 8002 iam sh

Dans le conteneur :

./ docker -ent rypoi nt.sh kong

Bonne programmation :)

11. CI/CD

Nous sommes proches de la fin de cet article.

Pour finir, parlons de DevOps/CI/CD. L'objectif de ce chapitre est de vous donner quelques idées sur la maniére
d'implémenter/scripter ci/cd pour IAM/Kong.

Comme Kong est d'abord une API, l'idée est de scripter tous les appels rest et de jouer ensuite sur chaque
environnement.

La facon la plus simple de scripter les appels Rest est avec postman et son meilleur ami newman (version en ligne
de commande de postman).

11.1. Créer la collection Postman

Une chose pratique avec postman est sa capacité a exécuter un script avant et aprés un appel rest.

Nous utiliserons cette fonctionnalité dans la plupart des cas.

11.1.1. IAM est-il démarré ?

Notre premier script va vérifier si IAM est en place et fonctionne.

var iamurl = pmenvironnent.get("iamurl");

var iamconfig _port = pmenvironnent.get("iamconfig_port");
var url = "http://" + iamurl + ":" + iamconfig_port + "/";
SenReq( 20) ;

async function SenReq(nmaxRequest) {
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var next_request = "end request"”;

const result = await SendRequest ( naxRequest);
console.log("result:",result);

if(result == -1)

{

}

console.error("IAM starting .... failed !!11");

}

function SendRequest (maxRequest) {
return new Promi se(resolve => {
pm sendRequest (url ,
function (err) {
if (err) {
i f (maxRequest > 1) {
set Ti meout (function () {}, 5000);
consol e.warn("I AM not started...retry..next retry in 5 sec");
SendRequest ( naxRequest - 1);

} else {
console.error("lAM starting .... failed");
resol ve(-1);
}
} else {
console.log("IAM starting .... ok");
resol ve(1l);

1),

11.1.2. Supprimer les anciennes données

var iam.url=pm environment.get("iamurl");
var iamconfig_port=pm environnent.get("iamconfig_port");

pm sendRequest ("http://"+iamurl +":"+i am config port+"/plugins", function (err, res)

{

if (err) {

console.log("ERROR : ",err);
}
el se {

var body_j son=res.json();
i f(body_j son. dat a)
{
for( i=0; i < body_json.data.length; i++)
{
/1l Example with a full fledged SDK Request
route id = body_json.data[i].id;
const delete route = {
url: "http://"+iamurl +":"+iamconfig port+"/plugins/" + route_id,
net hod: ' DELETE',
b
pm sendRequest (del ete_route, function(err, res){
consol e.log(err ? err : res);

1)
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1)

Faites de méme pour les routes, les services et les consommateurs.

Cet ordre est important car vous ne pouvez pas supprimer les services avec des routes.

11.1.3. Créer un service/route

Les routes dépendent des services. Pour ce type de cas, hous pouvons utiliser la fonction Test de postman pour

récupérer les données :

Ecran Script
var id = pmresponse.json().id;var nane =
pm response. json().name; pm gl obal s. set("se
rvice crud_id", id);pmglobals.set("servic
e_crud_nane", nane);

Ici, nous sauvegardons de la réponse I'ID et le nom des nouveaux services.

Ensuite, nous pouvons l'utiliser dans la prochaine création de route :

Ecran Script
service_crud_name = pm gl obal s. get("servic
e_crud_nane");

Ici, nous récupérons la variable globale « servicecrudname ».

Ensuite, utilisez-le dans I'appel réel.

Ecran Script
{ "paths": [ "/ persons/*" ],
"protocols": | "http" 1, "
nane": "crud-persons”, "strip_path": fa
| se, "service": { "name": "{{ser
vi ce_crud_nane}}" 1}

11.1.3.1. Astuces

* |e contenu peut étre soit au format json, soit au format form-data
o form-data :

® json:

Une fagon simple d'obtenir le format json, allez sur le portail du gestionnaire, affichez, copiez le json :

11.2. Exécutez-le avec newman
docker run --rm-v "“pwd/ci/":"/etc/ newran" \
--networ k="iamtraining_defaul t" \
-t postman/ newran run "DevQps_I| AM post nan_col | ecti on.json" \
--envi ronment =" DevOps_I| AM post nan_envi ronment . j son”

#InterSystems API Manager (IAM) #InterSystems IRIS
Voir I'application sur InterSystems Open Exchange
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